TEMATICA SI BIBLIOGRAFIA
pentru desfasurarea interviului in vederea ocupirii functiei vacante de
Sef structura de securitate / Structura de securitate in Scoala de instruire pentru comunicatii,
tehnologia informatiei si aparare cibernetica publicata in BIA 8 /2026, pagina 105, comisia de
selectie nr. 12, nr.crt. 13

TEMATICA

1. Ordinul ministrului apararii nationale nr. M.S 172 din 19.08.2021 pentru aprobarea
Normelor privind protectia informatiilor clasificate in MApN,

- atributiile specifice structurii de securitate;

- protectia fizicd;

- protectia personalului;

- INFOSEC;

- clasificarea/declasificarea §i trecerea informatiilor la un nivel inferior de
clasificare/secretizare informatiilor,

- intocmirea documentelor care contin informatii clasificate;

- accesul la informatii clasificate;

- evidenta informatiilor clasificate;

- multiplicarea/copierea documentelor care contin informatii clasificate;

- transportul §i transmiterea documentelor si materialelor care contin informatii
clasificate;

- clasarea documentelor care contin informatii clasificate;

- distrugerea documentelor care contin informatii clasificate;

- particularitati in lucrul cu literatura militard clasificata.

2. Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si
completarile ulterioare;
- protectia informatiilor clasificate;
- clasificare informatiilor secrte de stat in functie de importantd valorilor protejate.

3. Standardele nationale de protectie a informatiilor clasificate in Romania, aprobate prin
Hotararea Guvernului nr. 585/2002, cu modificarile si completarile ulterioare;
- mdsuri minime de protectie specifice claselor si nivelurilor de secretizare,
- reguli generale privind evidenfa , intocmirea, pdstrarea , procesarea , multiplicarea,
manipularea, transportul , transmiterea si distrugerea informatiilor clasificate;
- clasificarea si declasificarea informatiilor.

4. Hotararea Guvernului nr. 781/2002 privind protectia informatiilor secrete de serviciu;
- modalitdfi de identificare a documentelor cu caracter secret de serviciu;
- evidenta documentelor secret de serviciu;
- sanctiuni contraventionale in cazul nerespectdrii normelor ce privesc informatiile
secret de serviciu.

5. Hotirarea Guvernului nr. 1349/2002 privind colectarea, transportul, distribuirea si protectia,
pe teritoriul Romaniei, a corespondentei clasificate, cu modificarile si completarile ulterioare;
- colectarea ,transportul , distribuirea §i protectia corespondentei clasificate;
- pregdtirea pentru expediere a corespondentei clasificate;
- predarea-primirea corespondentei clasificate;
- protectia corespondentei clasificate;
- obligatii, raspunderi si sanctiuni.
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6. Dispozitie pentru Implementarea Sistemelor Tehnice de securitate in obiectivele militare
din aramata Romaniei SMAp/S-25 din 29.03.2024;

- criterii §i indicatori de evaluare a nivelului de securizare a obiectivelor/ unitatiilor
militare;

- evaluarea §i atribuirea nivelului de securizare pentru un obiectiv militar/unitate
militara.

7. Dispozitie pentru aprobarea unor masuri privind accesul sau utilizarea echipamentelor cu

localizare geograficd sau comunicare la distanti, in locurile unde se afld informatii
clasificate; A-8/31.05.2018;

8. Ordin privind conduita personalului militar si civil din structura de forte in mediul online ,
SMAp 10/16.02.2018;

9. Dispozitie privind gestionarea documentelor semnate electronic in MApN, A-12/
11.05.2020.

BIBLIOGRAFIA

k.

2.

-

Ordinul ministrului apardrii nafionale nr. M.S 172 din 19.08.2021 pentru aprobarea
Normelor privind protectia informatiilor clasificate in MApN;

Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si
completarile ulterioare;

Standardele nationale de protectie a informatiilor clasificate in Romania, aprobate prin
Hotararea Guvernului nr. 585/2002, cu modificéarile si completarile ulterioare;

Hotararea Guvernului nr. 781/2002 privind protectia informatiilor secrete de serviciu;
Hotararea Guvernului nr. 1349/2002 privind colectarea, transportul, distribuirea si protectia,
pe teritoriul Romaniei, a corespondentei clasificate, cu modificarile si completarile
ulterioare;

Dispozitie pentru Implementarea Sistemelor Tehnice de securitate in obiectivele militare
din aramata Romaniei SMAp/S-25 din 29.03.2024 modificat cu dispozifiea nr. S.M.Ap.-
S24 din 10 1unie 2026;

Dispozitie pentru aprobarea unor masuri privind accesul sau utilizarea echipamentelor cu
localizare geograficd sau comunicare la distantd, in locurile unde se afld informatii
clasificate; A-8/31.05.2018;

. Ordin privind conduita personalului militar si civil din structura de forte in mediul online,

SMAp 10/16.02.2018;
Dispozitie privind gestionarea documentelor semnate electronic in MApN, A-12/
11.05.2020.

Note:
- Bibliografia poate fi studiata prin accesarea celei existente in baza de date LEXMIL din reteaua

MILNET a MapN http://lexmil sau prin consultarea documentelor existente la nivelul structurii structurii
in care sunt incadrafi candidatii;

- Prevederile actelor normative cuprinse in bibliografie se studiaza cu modificarile si completarile

ulterioare, dupa caz.
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